ZARZADZENIE NR ... 0L,
STAROSTY CHODZIESKIEGO

z dnia 26 wrzesnia 2018 r.

w sprawie wprowadzenia "Instrukeji Zarzadzania Systemem Informatycznym
w Starostwie Powiatowym w Chodziezy".

Na podstawie art. 34 ust. 1 1art. 35 ust. 2 ustawy z dnia 5 czerwea 1998 roku o samorzadzie
powiatowym (Dz.U. z 2018 r. poz. 995 ze zm.), 1 art. 24 oraz art. 32 Rozporzadzenia Parlamentu
Europejskiego 1Rady (UE) 2016/679 zdnia 27 kwietnia 20161 wsprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoblne rozporzadzenie o ochronie danych
(Dz. U. UEL z2016r. Nrl119, str.l) oraz § 31§ 5Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia isystemy informatyczne stuzace do przetwarzania danych osobowych (Dz U.
z 2004 r. Nr 100, poz. 1024) zarzadza sie co nastepuje:

§ 1. W Starostwie Powiatowym w Chodziezy wprowadza sie do stosowania: Instrukcje
Zarzadzania Systemem Informatycznym w Starostwie Powiatowym w Chodziezy stanowiaca
zatacznik do ninigjszego zarzadzenia.

§ 2. Wykonanie Zarzadzenia powierza sie Sekretarzowi Powiatu.
§ 3. Nadzor nad wykonaniem Zarzadzenia powierza sie Inspektorowi Danych Osobowych.

§ 4. Traci moc zalacznik Nr2 do Zarzadzenia Nr30/08 Starosty Chodzieskiege zdnia
2 kwietnia 2008 r. ,

§ 5, Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik do zarzadzenia Nr .0 4.0
Starosty Chodzieskiego
z dnia 26 wrzesnia 2018 1,

Instrukcja Zarzgdzania Systemem Informatycznym
Starostwa Powiatowego w Chodziezy

1. Zastosowane w instrukcji okreslenia oznaczaja.

1) Admunistrator danych — Starostwo Powiatowe w Chodziezy reprezentowane przez
Staroste;

2) Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Staroste, w celu
sprawowanta nadzoru nad przestrzeganiem zasad ochrony przetwarzanych danych;

3) Admunistrator systemu informatycznego (ASI) - oznacza osobe wyznaczona przez
Administratora odpowiedzialna za opieke techniczng i zabezpieczenia Systemu
Informatycznego Starostwa Powiatowego w Chodziezy;

4) Uzytkownik - kazda osoba zatrudniona w Starostwie Powiatowym w Chodziezy
upowazniona do przetwarzania danych osobowych oraz korzystajaca lub majaca
dostep do Systemu Informatycznego Starostwa Powiatowego w Chodziezy;

5) Imstrukcja - oznacza niniejsza Instrukcje Zarzadzania Systemem Informatycznym
Starostwa Powiatowego w Chodziezy;

6) System Informatyczny — zespol wspolpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji 1 narzedzi programowych zastosowanych w
celu przetwarzania danych;

7) Identyfikator uzytkownika - ciag znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych
osobowych w systemie informatycznym,;

8) Hasto — minimum osmioznakowy cigg makéw literowych, cyfrowych,
zawierajacy duze i matle litery oraz zmaki specjalne, znany jedynie osobie, ktdrej
nadano identyfikator uzytkownika;

9) stacja robocza - kazdy komputer lub inne urzadzenie komputerowe przeznaczone
do bezposredniej pracy (w odréznieniu od serwera, ktéry tylko udostepnia zdalnie
ushugi).

2, Instrukcja okresdla zasady i tryb wykonywania czynnosci w Systemie Informatycznym
Starostwa Powiatowego w Chodziezy zwigzanych z ochrong danych osobowych i
sklada sie z procedur:

1) Procedura nadawania i cofania uprawnien w Systemie Informatycznym Starostwa
Powiatowego w Chodziezy zamieszczona w ust. 3 Instrukgji.

2) Procedura okreslajaca wymogi oraz sposdb uzytkowania hasel w Systemie
informatycznym zamieszczona w ust. 4 Instrukcji.
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3) Procedura rozpoczecia, zawieszenia 1 zakonczenia pracy dla uzytkownikow
Systemu informatycznego zamieszczona w ust. S Instrukeji.

4) Procedura tworzenia kopii zapasowych danych oraz programow 1 narzedzi
programowych shuzacych do przetwarzania danych osobowych w Systemie
informatycznym zamieszczona w ust, 6 Instrukcji.

5) Procedura likwidacji nosnikow cyfrowych zamieszczona w ust. 7 Instrukcji.

6) Procedura okreslagjaca metody 1 czestotliwos¢ sprawdzania obecnosci
szkodliwego/ztosliwego oprogramowania stuzacego do uszkodzema, przejecia
danych lub kontroli nad Systemem informatycznym przez osobe nieupowazniona
zamieszczona w ust. 8 Instrukc)i.

7) Procedura wykonywania przegladow 1 konserwacji systemow oraz nosnikéw
informacji stuzacych do przetwarzania danych zamieszczona w ust. 9 Instrukeji.

8) Procedura Zarzadzania Systemem informatycznym w przypadkach awaryjnych
zamieszczona w ust. 10 Instrukgji.

9) Procedura pracy na komputerach przenosnych zamieszczona w ust. 11 Instrukgeji.

3. Procedura nadawania i cofania uprawnien w_Svystemie Informatycznym Starostwa
Powiatowego w Chodziezy.

1) Kierownicy wydzialéw badz bezposredni przelozony (w stosunku do
pracownikéw zatrudnionych na samodzielnych stanowiskach) skladaja do ASI
wniosek o nadanie uprawnien do przetwarzania danych oraz upowaznien do pracy
w Systemie Informatycznym Starostwa Powiatowego w Chodziezy, na podstawie,
ktorego Wydziat Organizacyjny wyda upowaznienie do przetwarzania danych.

2) Jeden uzytkownik moze miec kilka identyfikatoréw uzytkownika.

3) Identyfikator sklada sie z ciagu znakdw, sktadajacych sie z imienia 1 nazwiska. W
1dentyfikatorze pomija si¢ polskie znaki diakrytyczne.

4) Dostep do Systemu informatycznego ma byé mozliwy wylgcie po
wprowadzeniu identyfikatora uzytkownika i dokonaniu uwierzytelnienia.

5) W przypadku cofniecia upowazmienia do korzystania z Systemu informatycznego
(w tym cofhigecia upowazmenia do przetwarzania danych osobowych):

- Kierownik komorki organizacyjne] Starostwa zobowiazany jest powiadomi¢ o
tym Wydzial Organizacyjny;

- Wyrejestrowania uzytkownika z systemu informatycznego dokonuje ASI
poprzez  uniewaznienie badz  zablokowame identyfikatora 1 hasla
wyrejestrowanego uzytkownika oraz podejmuje inne stosowne dziatania w celu
zapobiezenia dalszemu dostepowi tej osoby do danych.

4, Procedura okreslajaca wymogl oraz sposéb uzytkowania hasel w Systemie
informatveznym.

1) Pierwsze hasto uzytkownika do Systemu informatycznego jest zakiadane przez
ASI oraz inne upowaznione do tego osoby podczas zakladania identyfikatora
uzytkownika w Systemie informatycznym. Nastepnie uzytkownik must znuenié
hasto wg zasad okreslonych w punkcie 2.

2) Ustala sig nastepujace zasady tworzenia i funkcjonowania haset:
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a) hasto jest obowiazkowe dla kazdego uzytkownika posiadajacego identyfikator
uzytkownika w Systemie informatycznym;

b) po zalozeniu lub zmianie hasta przez ASI lub inne; upowaznione; do tego
osoby, uzytkownik ma obowiazek zarejestrowac sie do Systemu
informatycmego i zmieni¢ hasto;

c) hasto sklada sie minimalnie z 8 znakéw, ktore nie powinny byé latwe do
zidentyfikowama (nie nalezy uzywac jako hasta np.: imion, nazwisk, daty
urodzenia, identyfikatora w systemie informatycznym, wyrazow lub cyfr
bedacych danymi osobowyini uzytkownika lub dotyczacych zbioru danych);

d) haslo powinno sie sktada¢ z matych 1 wielkich liter, cyfr oraz co najmniej
Jednego znaku nie bedacego litera, ani cyfra;

e) hasta nie nalezy nigdzie zapisywac,

f) zabrania sie uzytkownikom systemu udostepmania swojego identyfikatora 1
hasta innym osobom oraz korzystania przez osoby upowaznione do
przetwarzania danych osobowych z identyfikatorem lub hasta innego
uzytkownika;

g) haslo zmienia sie przynajmniej raz z miesiacu;

h) hasta uzytkownikow musza by¢ zapisywane w Systemie informatycznym w
postaci zaszyfrowanej;

1) hasta uzytkownika utrzymuje sie w tajemnicy réwmez po uplywie ich
Waznoscl;

3) Zmiana hasta, o ktorej mowa w punkcie 2 stanowl podstawowy obowiazek
pracownika.

S. Procedura rozpoczecia, zawieszenia i zakonczenia pracy dla uzytkownikéw Systemu
informatycznego.

1) Kazde zaklécenie w pracy Systemu informatycznego zauwazone przez
uzytkownika wymaga zgloszenia Administratorowi Systemu Informatycznego.

2) Przed osobamu postronnymi nalezy chroni¢ ekrany komputerow (ustawienie
monitora powinno uniemozliwi¢ podglad).

3) Rozpoczecie pracy w Systemie informatycznym na stacji robocze) wymaga
wykonania nastepujacych czynnosci:

a) wihaczenie zasilania stacji robocze] (najczescie] poprzez wihaczenie listwy
zasilajace] lub ups);

b) wigczenie stac roboczej,

¢) po zaladowaniu sie systemu operacyjnego — zargjestrowanie si¢ w Systemie
informatycznym przy uzyciu identyfikatora uzytkownika 1 hasta;

d) po pozytywnym przej$ciu procedury uwierzytelnienia — uzyskanie dostepu do
Systemu informatycznego.

4) Podczas zawieszenia pracy z wykorzystaniem Systemu informatycznego
potaczonego z jednoczesnym odejsciem od stacji roboczej, uzytkownik powimen
zabezpieczy¢ stacje robocza przed dostepem osoby mieupowaznione] poprzez
zastosowanie wygaszaczy ekranu, zablokowanie stanowiska hastem lub
wylaczenie stacji roboczej.
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5) Po zakonczeniu pracy na stacji robocze] uzytkownik zobowiazany jest:
a) poprawnie zamknaé wszystkie dziatajace programy 1 aplikacje;
b) poprawnie zamkna¢ systemy operacyjne;
¢) w przypadku gdy stacja robocza nie jest przemaczona do pracy ciaglej
wyltaczy¢ zasilanie (najczescie) poprzez wylaczenie listwy zasilajace) lub ups).

6. Procedura tworzenia kopii zapasowvch danych oraz programéw i narzedzi

programowych sluzacych do przetwarzama danych osobowych _w_ Systemie

informatycznym.

1) Obowiazuje zakaz robiemia kopii calych zbiorow danych. Cale zbiory danych
mogg by¢ kopiowane tylko przez ASI lub automatycznie przez system, z
zachowaniem procedur ochrony danych.

2) Jednakowe dane moga by¢ kopiowane na nosniki magnetyczne, optyczne 1 inne po
zaszyfrowaniu 1 przechowywane w zamknietych na klucz szafach. Po ustaniu
przydatnosci tych kopii dane nalezy frwale skasowaé lub fizycznie zniszczyl
nos$miki, na ktérych sa przechowywane.

3) Jednostkowe dane moga by¢ przekazywane poczta elektroniczng miedzy
komputerami Starostwa powiatowego w Chodziezy a komputeranm przenosnymi
uzytkownikow tylko po ich zaszyfrowaniu.

4) Obowiazuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbioréw danych
oraz obszemych z nich wypiséw, nawet w postaci zaszyfrowanej.

5) Administrator systemu informatycznego jest odpowiedzialny za funkcjonowanie
systemu kopii zapasowych oraz objecie tym systemem wszystkich danych
przetwarzanych w Systemie informatycaym jesli tylko pozwalaja na to
mozliwoscl techniczne,

6) W przypadku braku mozliwosel technticznych objecia czesci danych systemem
kopii zapasowych ASI ustala z uzytkownikami sposdb, czestotliwos$¢ oraz osobe
odpowiedzialng za reczne sporzadzanie kopii zapasowej tych danych.

7y Tworzenie kopit zapasowych danych oraz programéw 1 narzedzi programowych
stuzacych do ich przetwarzania nalezy dokonywaé =z czestotliwosceia
umozliwiajaca odtworzenie danych po awani Systemu informatycznego.
Szczegolowy harmonogram tworzenia kopii  zapasowych winien by¢
zamieszczony w ,, Polityce Bezpieczenstwa”.

8) Uzytkownicy winni przetwarzaé dane osobowe w Systemie informatycznym w

migjscach zabezpieczonych systemem kopii zapasowych, w innym przypadku

zobligowani sg do sporzadzania osobiscie recznych kopii zapasowych danych z

uwzglednieniem nastepujacych zasad:

a) Kopie zapasowe nalezy sporzadza¢, w zaleznosci od urzadzen obecnych na
stanowisku, na nastepujacych nosnikach: plytach CD-R, DVD, zapasowych
dyskach twardych, pamigciach przenosnych 1 innych dostgpnych nosnikach
cyfrowych bedacych whasnoscia Starostwa Powiatowego w Chodziezy, z
ktoérych bedzie mozliwe poprawne odtworzenie danych w razie awarii systemu
informatycznego.
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b) Wszystkie wykonane kopie zapasowe Systemu informatycznego powinny byc
opisane w sposob jednoznacznie okreslajacy zawartosé kopii, date 1 godzing
sporzadzenia.

¢} Kopie zapasowe nalezy przechowywaé w miejscu wskazanym przez
Administratora systemu informatycznego, ktoéry jest zobligowany do
konsultacji w tym zakresie z Inspektorem ochrony danych.

9) Kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed
nieuprawnionym wgladem, przejeciem, modyfikacja, uszkodzeniem Ilub
ZNiSzezeniem.

10)Kopii zapasowych nie przechowwe sie w tych samych pomieszczemach, w
ktorych sa przetwarzane lub przechowywane zbiory danych.

11) Fizyczne nosniki kopii zapasowych przechowuje sie w zamykanych szafach.

12) Za sporzadzanie kopii zapasowych systemdéw 1 danych znajdwacych sie na
serwerach odpowiedzialni sa Informatycy oraz inne osoby wyznaczone przez
Administratora.

13) W przypadku przekazywania no$nikéw informacji zawierajacych kopie zapasowe
danych osobowych podmiotom zewnetrznym na podstawie zawartych umoéw
celem bezpiecznego ich przechowywania, stosownie wczesnie] musi zostac
okreglona procedura przekazywania oraz metody zabezpieczania przekazywania
nosnikow informacji przed dostepem osob nieupowaznionych zaréwno podczas
transportu, jak i podczas pdzniejszego przechowywania z zastosowaniem grodkow
ochrony kryptograficzne;.

14) Kopie zapasowe nalezy:

a) okresowo sprawdzac pod katem dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu;

b) bezzwlocznie usuwaé po ustaniu ich uzytecznosci.

15)Kopie zapasowe zapisane na nosnikach jednorazowego zapisu, a takze na
zepsutych nosnikach wielokrotnego zapisu przeznaczonych do likwidacyi nalezy
pozbawié zapisu danych w sposéb uniemozliwiajacy ich odtworzenie, to znaczy
zniszczy¢ w odpowiedniej niszczarce lub uszkodzi¢ w trwaly sposob zgodnie z
procedura likwidacji nosnikéw cyfrowych okreslona w ust. 7 Instrukcji.

7. Procedura likwidacji nosnikéw cyvfrowych w tym kart elektronicznych.

1) Nosniki cyfrowe, w tym karty elektroniczne przeznaczone do likwadacji pozbawia
sie wczesnig) zapisu danych na nich zapisanych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odezytanie.

2) Uzytkownicy moga niszczy¢ niepotrzebne lub uszkodzone nosniki cyfrowe (z
wylaczeniem kart elekironicznych) samodzelnie wylaczmie z uzyciem specjalnie
do tego przeznaczonych niszczarek, w przeciwnym razie sg zobligowani do
przekazania nosnika cyfrowego do Informatykow celem likwidacji.

3) Karty elektroniczne po ustaniu wazno$ci nalezy niezwlocznie przekazywaé do
Wydzialu Organizacyjnego celem likwidacji.
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4) Likwidacja dyskow twardych oraz kart elektronicznych w Wydzale
Organizacyjnym winna zosta¢ potwierdzona w postaci wewnetrznego protokotu
likwidacji.

8. Procedura okreslajaca metody 1  czestotliwosé  sprawdzania  obecnosci
szkodliwego/zlosliweso oprogramowania stuzaceeo do uszkodzenia, przejecia danych
lub kontroli nad Systemem informatycznym przez osobe nieupowazniona.

1) Nadzoér nad sprawdzaniem systemu pod katem obecnosci szkodliwego/ztosliwego
oprogramowania prowadzi ASIL,

2) Kazdy uzytkownik Systemu informatycznego zobowrazany jest do uzywania w
pracy wylacznie cyfrowych nosnikéw informacy bedacych wlasnoscia Starostwa i
przechowywania na nich tylko danych zwiazanych z charakterem pracy.,

3) Nosniki cyfrowe przekazywane Starostwu moga by¢ uzytkowane w Systemie
informatycznym wytacznie po sprawdzeniu ich programem antywirusowym.

4) Na komputerach stacjonarnych, serwerach 1 urzadzeniach mobilnych nalezy:

a) stosowal programy antywirusowe monitorujace w czasie rzeczywistym System
informatyczny podczas jego pracy oraz skanujace wyzej wymienione maszyny
nie rzadzie) niz raz na tydzien;

b) stosowaé programy przeciwdzialajace oprogramowaniu stuzacemu do przejecia
danych Iub kontroli nad systemem informatycznym przez osobe
nigUprawniona.

5) Programy antywirusowe nalezy uaktualnia¢ zgodnie z zalecemami dostawcy
programu. Za nadzor nad aktualizacja programow antywirusowych odpowiada
ASL

6) Procedure usuwania wystepwacych wiruséw komputerowych nalezy wykonac
przy uzyciu tylko dopuszczonych do uzytkowania programéw narzedziowych 1
antywirusowych. :

7) W celu zabezpieczemia  Systemu informatycznego przed — atakamu
szkodliwego/zlosliwego oprogramowania AST wdraza:

a) identyfikacje 1 uwierzytelnianie uzytkownikoéw uzyskujacych dostep do
systemu poprzez kontrole praw dostepu do zasobdw systemu informatycznego;

b) rejestracje informacji o dostepach lub prébach dostepu do zasobow 1 uslug

systemu,
¢) rejestracje 1 Sledzenie komunikatow o bledach w pracy systemow
informatycznych.

9. Procedura wykonywania przegladdw 1 konserwacii systemow oraz nosnikow
informacji stuzacych do przetwarzania danych.
1} Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane
osobowe, przeznaczone do:
a) przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia si¢ wczesnie] zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie,
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b) naprawy - pozbawia si¢ wczesniej zapisu tych danych w  sposob
uniemozliwiajacy ich odzyskanie albo naprawiane s3 przez podmiot
przetwarzajacy, z ktorym zawarto umowe powlerzenia przetwarzania danych
osobowych.

2) Przeglady i konserwacje Systemu informatycznego stuzacego do przetwarzania
danych, dokonywane przez osoby 1 podmioty zewnetrzne sa mozliwe tylko pod
warunkiem zawarcia z nimi umowy powierzenia przetwarzania danych osobowych
oraz przy obecnosci ASI lub innej osoby upowaznionej przez Administratora.

10. Procedura Zarzadzania Systemem informatyeznym w przypadkach awarvinvch.

1) Poprzez przypadek awaryjny nalezy rozumie¢ awarie systemu informatycznego
stuzacego do przetwarzania danych osobowych pod nieobecnosé ASI lub
koniecznosé dokonania czynnosci administracyjnych przez firmy serwisujace
sprzet 1 oprogramowanie na podstawie umow z uzyciem identyfikatorow i haset
uzytkownikow systemu.

2) W przypadkach awaryjnych mozliwe jest udostepnienie za zgoda Administratora
lub osoby przez niego wyznaczonej identyfikatoréw i haset uzytkownikow
uprzywilegjowanych (ktérymu sa uzytkownicy posiadajacy uprawnienia na
poziomie administratora systemow informatycznych).

3) W przypadku zaistnienia okolicznosci okreslonych w punkcie 2 udostepnienie
identyfikatoréw 1 hasel musi odbywac sie przy obecnosdci osoby upowazniongj, a
po usunieciu awarii hasto musi zosta natychmiast zmienione, lub identyfikator 1
hasto zablokowane do czasu zmiany hasta.

4) Przypadek awaryjny musi zostaé niezwlocznie odnotowany w Systemie
informatycznym w postaci notatki stuzbowej przekazanej Inspektorowi ochrony
danych.

5) Identyfikatory 1 hasta administracyjne do Systemu informatycznego wraz z
instrukcja ich uzycia w przypadku awaryjnym przechowywane sa w zamykanej
szafie w Wydziale Organizacyjnym p.109.

11. Procedura pracy na komputerach przenosnvch:

1) Uzytkownicy, ktorym zostaly powierzone komputery przenosne, powinni chronic¢
je przed uszkodzeniem, kradzieza i1 dostepem osoéb postronnych; szczegdlna
ostroznos$¢ nalezy zachowac podczas ich transportu,

2) Obowiazuje zakaz uzywania komputerow przenosnych przez osoby inne niz
uzytkownicy, ktérym zostaly one powierzone,

3) Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta 1
indywidualnego identyfikatora uzytkowmka,

4) Uzytkownicy sa zobowiazani zmienia¢ hasta w komputerach przenosnych nie

rzadzie) niz raz w miesigcu,

5) Pliki zawierajace dane osobowe przechowywane na komputerach przenosnych sa
zaszyfrowane 1 opatrzone hastem dostepu,

6) Uzytkownicy przetwarzajacy dane na komputerach przenosnych obowiazani sa do
systematycznego wprowadzania tych danych w okreslone miejsca na serwerze
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Starostwa Powiatowego, a nastepnie do trwalego usuwania ich z pamigcl
powierzonych komputeréw przenosnych,

7) Obowiazuyje zakaz samodzielng] modernizacji oprogramowania 1 sprzetu w
powierzonych komputerach przenosnych. Wszelkie zmiany moga byé
dokonywane pod nadzorem ASI, stosownie do wymagan niniejszej instrukcji. W
razie wystapienia usterek w pracy komputeréw przenosnych lub w razie
wystapienia kontecznosci aktualizac)i ich oprogramowania nalezy zgtosi¢ to ASL

12. Pozostate zasady funkcjonowania Systemu informatveznego:

1) Korzystanie z Systemu informatycznego odbywa sig¢ za posrednictwem stanowisk
pracy (w szczegoélnosci stacji roboczych), do ktérych dostep jest mozliwy
wylacznie pod warunkiem posiadama przez uzytkownika 1dentyfikatora
uzytkownika i hasta do systemu informatycznego.

2) Podczas przekazywania danych osobowych za pomoca urzadzen teletransmisji
danych uzytkownik powinien:

a) zastosowa¢ ¢$rodki techniczne 1 organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych przed ich udostepnieniem osobom
nieupowaznionym Ww postaci np. identyfikatora 1 hasta, szyfrowania
przesytanych danych, uzywania podpisu elektronicznego,

b) zapewni¢ kontrole nad tym jakie dane, kiedy 1 przez kogo =zostaly
wprowadzone oraz komu sa przekazywane.

3) Za nadzor nad bezpieczenstwem przesylanych danych odpowiedzialny jest ASI
lub firma zewnetrzma, z ktéra Starostwo podpisato umowe na przesyt informacji.

4) Komputery, serwery oraz urzadzenia, na ktdrych jest przetwarzana baza danych
oraz serwery stuzgce do przetwarzania danych osobowych musza posiadac
urzadzenia  podtrzymujace  zasilanie  wyposazone w  oprogramowanie
umozliwiajace bezpieczne zamkniecie pracujacych aplikacji i wylaczenie systemu.

5) Udostepnianie zasobow moze odbywal sie tylko 1 wylacznie w sieciach
zabezpieczonych sprzefowa lub programowa zapora ogniowa (firewall) przed
dostepemn do publicznej sieci telekomunikacyjne;.

6) W przypadku zdalnego dostepu do systemu 1 danych lub przesylania tych danych
w publicznej sieci telekomunikacyjnej, nalezy stosowac kryptograficzne srodki
ochrony wobec danych wykorzystywanych do uwierzytelnienia.

7) Udostepnianie danych osobowych odbiorcom w Systemie informatycznym jest
mozliwe tylko, jesli system informatyczny w sposéb jednoznaczny 1 trwaly
zachowuje informacje o odbiorcy, czasie udostepnienia danych osobowych 1
zakresie udostepnienia danych osobowych, chyba, ze System informatyczny
uzywany jest do przetwarzania danych zawartych w zbiorach jawnych.

13. Wszystkie procedury, wytyczne 1 niezbedne instrukcje dotyczace bezpieczenstwa
systemu Informatycznego zawarte w Polityce Bezpieczenstwa Inspektor ochrony
danych przekazuje uzytkownikom do wiadomosci w zakresie niezbednym do
bezpiecznej pracy w Systemie informatycznym.
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